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1.1.8.5. Deve possuir mecanismo automático de captura de pacotes de eventos de IPS, 
para fins de troubleshooting e análise forense.

1.1.8.6. Deve ser capaz de inspecionar tráfego criptografado usando SSL.
1.1.8.7. Deve ser capaz de inspecionar integralmente todos os pacotes de dados, 

independentemente de seus tamanhos, sem prejuízo na performance do equipamento, 
até os limites indicados no item 2.1.2.

1.1.8.8. Deve possuir referência cruzada da base de assinaturas de detecção com os 
identificadores CVE (Common Vulnerabilities and Exposures).

1.1.8.9. Deve possibilitar a criação de assinaturas customizadas.
1.1.8.10. Deve identificar os usuários relacionados aos eventos de IPS, na forma do item

2.1.4.
1.1.8.11. Deve permitir a criação de políticas de segurança que alertem, sem bloquear, 

sobre a ocorrência de um determinado ataque, com origem/destino em determinado 
endereço IP/rede CIDR.

1.1.8.12. Deve permitir a criação de políticas de segurança que bloqueiem um determinado 
ataque por meio de uma ação de DROP/RESET, com origem/destino em determinado 
endereço IP/rede CIDR.

1.1.8.13. Deve permitir a criação de exceções/exclusões de inspeção de uma determinada 
assinatura ou grupo de assinaturas, com origem/destino em determinado endereço 
IP/rede CIDR.

1.1.8.14. Deve permitir registrar todos os eventos de IPS, incluindo o usuário identificado.
1.1.8.15. Deve identificar e bloquear a comunicação com botnets.
1.1.8.16. Deve bloquear malwares e spywares.
1.1.8.17. Deve inspecionar e bloquear vírus nos seguintes tipos de tráfego, no mínimo: 

HTTP, HTTPSe SMTP.
1.1.8.18. Deve suportar proteção contra vírus em conteúdo HTML e JavaScript, software 

espião (spyware) e worms.
1.1.8.19. Deve suportar a inspeção de vírus em arquivos comprimidos utilizando o 

algoritmo defiate (zip, gzip, etc.).
1.1.8.20. Deverá suportar bloqueio de download de pelo menos 45 tipos de arquivos.
1.1.8.21. Deverá suportar bloqueio de download de pelo menos 50 tipos de arquivos.
1.1.8.22. Deve suportar a atualização automática das bases de assinaturas.
1.1.8.23. Deve aplicar as atualizações sem reboot do equipamento e nem perda das 

conexões ativas.
1.1.8.24. Deve armazenar as bases de assinaturas no próprio equipamento.
1.1.8.25. Deve identificar os usuários relacionados aos eventos de bloqueio, na forma do 

item 2.1.4.
1.1.8.26. Deve permitir a criação de políticas de segurança que alertem, sem bloquear, 

sobre a ocorrência de uma determinada ameaça, com origem/destino em determinado 
endereço IP/rede CIDR.
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